[Transcript] Dagens Eko / Techlosningarna som ska stoppa gangen

Sven, finns det nan slags high-tech-16sning pa gangvaldet, alltsa en massa nya smarta teknikprylar
som polisen kan anvanda sig av?

Det finns massor av avancerade teknik som kan anvandas for att utreda brott. Men i Sverige nu sa
handlar det om att flytta granserna juridiskt sa att polisen ska fa anvandaren.

Det har ar Dagens Eko med Robin Olin. Idag om tacklosningarna som ska stoppa gangen.

Som ni ar medvetna om sa har vi ett mycket allvarligt sakerhetslage.

Det ar den 3 oktober 2023 och en i raden av regeringens press traffar om nya atgarder som ska
satta sig in mot den grova organiserade brottsligheten.

Idag sa vill vi sétta ljuset pa ett mycket betydelsefullt initiativ.

Justitieminister Gunnar Stromer star omgiven av politiker fran Liberalerna, Kristdemokraterna och
Sverigedemokraterna.

Han ger ordet till Liberalernas Martin Mellin som pratar om ny teknik.

Framforallt polisen har jag efterfragat fler kameror. Nu far man det.

Vi gor ocksa att man kan avlysa i preventivt syfte, det vill sdga innan ett brott har gatt.

Fran den 1 oktober far polisen avlysna personer i hemlighet ocksa utan att det finns en konkret
brottsmisstank.

Nasta steg ar att andra lagar for att kunna anvanda sig av Al-teknik som till exempel kan kanna igen
ansikten.

Det sager Sverigedemokraternas Katja Nyberg.

Gaste ar Ekots teckreporter Sven Karlsson.

Jag tanker att vi ska ga igenom nagra av de har tekniska hjalpmedlen som det pratas om nu och ska
satta sig in mot gangen.

Om vi borjar med det har med hemlig avlysning. Vad innebar egentligen det idag? Avlysning.

Det handlar ofta om teknik. Till exempel om telefonen som jag har framfor mig pa bordet.

Hur kan man breda sig tillgang till den? Kan man till exempel pa distans ta sig in eller hacka sig in i
en san har telefon?

Och gor man det och har tillrackliga rattigheter da kan man gora vad som helst dar. Man skulle
kunna tomma den pa innehall forstas.

Man skulle kunna sla pa mikrofonen for att avlysna. Man skulle kunna sla pa kameran for att bedriva
en sorts hemlig kameravvervakning.

Lésa krypterade kommunikation. Och det har &r ju da sa pass nya metoder att du till och med har ett
nytt begrepp som kallas hemlig data av lasning.

Pegasus kan gora saker pa dig som du inte kan gora.

Ett exempel ar ett ganska kontroversiellt och omtalat exempel i ett verktyg som kallas for Pegasus.
Utvecklat av ett israeliskt foretag som heter NSO och som har fatt ett ganska daligt rykte.

Vad ar det dar for nagonting? Pegasus?

Ja, det ar da en spionerprogramvara som anvander sakerhetshall i telefoner.

Som NSO betalar hackade runt om i varlden for att leverera till om det kan rora sig om
miljonbelopp, vad jag forstar.

Och sa anvander man de sékerhetshallen for att ta sig in i telefoner.

Till exempel d& om man bara har missat ett samtal innit i en kommunikationsapp, typ WhatsApp
eller liknande.

Kan racka med att kanske ta emot ett SMS sa kan det vara tillrackligt for att ens telefon ska
utsattas.
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Och det ar ofta sakerhetsluckor som ingen kanner till.

Och det ar de som é&r allra dyrast och mest efterfragade pa den har marknaden.

NSO sager att deras teknik ar till for att forebygga och utreda terror och brott.

Men Pegasus har blivit 6kant, framfor allt eftersom det har anvénts i manga kontroversiella fall.
Dels av akturitéra lander, men ocksa av myndigheter i demokratiska lander som har anvéant det mot
oppositionella.

Till exempel i Polen, Ungern, Spanien mot katalaniska separatister.

Och ett exempel ar ju mordet pa den saudiska regimekritiken Jamal Jassajji for nagra ar sedan.

Vi ska bara ta en roll avuBingen med criminals son.

@©®brotherna sager att[Jsataktierna genom vozdtiAllah icando the generanstrage

i bin det Istanbulagi Jamal Jassajji tror att procedurala

att forebygga forfallelskolv citaden ar saker.

Men converting ar calamitetens ennocs [] book, fargst yemek hayeee

Det ar ett entire phone, allegedly infektivt av Pegasus.

Upprordheten handlar om att inte alls anvands mot kriminella, utan mot politiker och andra.

Men om vi tar det som i aktuellt i Sverige nu, att man talar om att man ska satta in sadana har
hemliga avlassningar mer mot kriminella,

finns det nan kénda fall dér just det har Pegasus faktiskt anvéands for det?

Det finns sédkert manga som vi inte kanner till detaljerna i.

Men till exempel sa har vi en gang kriminell i nederlanderna som flyr med olika forfalskade
handlingar till Dubai.

Och dar misstankt har bestallt ett antal mord pa sina fiender, ofta i nederlanderna da.

Det mest kdnda av dem var péa en krimjournalist och kand TV-programledare Peter De Fries,

som moérdas 2021 pd Oppengata i Amsterdam.

Det pagar flera olika rattigdngar mot honom nu. Han har inte déomt en...

Men det finns uppgifter om att i Polisens och sakert Polisens nederlandska idra spaningsarbete mot
honom

sa kan Pegasus da anvands for att kanske belagga vilka det han kommunicerar med och vad han
sager till dem.

Okej, sa Pegasus ar ett exempel pa saddana har verktyg som gar att anvanda for att i stort sett veta
allt som hander pa nans telefon.

Vet vi om den svenska polisen har anvant sig av nagot liknande?

Den svenska polisen far nu mer att bedriva hemlig dataavlassning, sa det skulle kunna ha hant och
exakt hur de gor det ar oklart.

Men det finns ju andra exempel pa hemlig dataavlassning i Sverige som har varit valdigt effektiva.
Sverige nu. Har har ett tiotal personer gripits efter att EUs polis samarbete Europol knackt den
korrupterade mobiltjansten Enkroschatt.

Enkroschattinsatsen dar man lyckas infiltrera en san har krypterad kommunikationslosning och
under nagra manader

har koll pa precis allt som sags dar och det leder ju till massvis med &tal, inte minst i Sverige.
Men jag tanker Sven, nu nar det ar uppenbarligen finns ett antal olika program som gar att anvanda
for att ta sig in i den dar telefonen som ligger framfor dig

da vet man ju ocksa att det finns.

Men nar det vet ju du som journalist, du anvander inte den till vad som helst och det vet val rimlig
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anda de kriminella ocksa?

Absolut, sen nagra ar tillbaka sa bor ju kriminella utga ifran att det de gor pa en telefon kan vara
avlistnat.

Nar jag kanske ar fargad av filmen, da tanker man ju att mafialedaren beordrar alla och lamnar
telefonerna vid dorren.

Ja, och anteckna inte, utan det har tar vi muntligen pa en saker plats.

Och om vi gar vidare da till nésta tekniska verktyg som regeringen sager att man vill sétta in
ansiktsgenkanning.

Vi ska forsta den tekniken. Finns det nadgra motsvarande kanda exempel pa hur det fungerar nar
man ska utreda brott?

Vi kan ta ett exempel som ar den amerikanska appen Clearview.

Det ar en app som utvecklas i USA och laddar ner i stort sett alla ansiktsbilder som den kan komma
at pa det oppna internet.

Alltsa sant som laggs ut i sociala medier och sa dar.

Till exempel, som finns publicerat pa det 6ppna internet.

Och tanken med Clearview ar att man ska kunna ta en bild, som du och jag star har nu och jag fotar
dig, laddar upp till deras app och kollar vem ar det har.

Sa skulle Clearview formoda jag eftersom du ocksa ar en publikperson dar det finns bilder av dig pa
natet, kunna identifiera dig som Robin Oly.

Och det ar ju nagot som om man tanker att det anvands pa oppen plats av lite vem som helst, s blir
det ju nastan omajligt att vara anonym till slut.

Men det &ar ju hogintressant forstas for de som utreder brott, om man ser pa det ur det perspektivet.
Sa det har Clearview forstar det. Det har foretaget raggar ganska valkanda investerare och borjar
pitcha sig mot just brott.

Brottsutredare i USA, men ocksa runt om i varlden, for att det har ska kunna vara ett verktyg som
hjalper dem att identifiera misstankta personer helt enkelt.

Och det har varit framgangsrik till USA d&?

Ja, men det finns exempel dar det verkar ha varit det.

Ett mal mot en 36-aring i Las Vegas som ska ha identifierats med hjalp av den har appen da.

P& ett foto som forestaller barn pa da sa syns det en man, hans ansikte.

Och genom att anvanda Clearview sé skannar polisen av, natet efter foton pa samma person da och
far en traff pa ett foto pa Instagram.

Som forestaller en man som inte stammer over den som man letar efter, men i bakgrunden, i hornet
pa det har inlagget pa Instagram, sa syns det en man som man da har fatt traff pa.

Och via den traffen lyckas man hitta den har misstankta och som senare doms for sex brott mot barn
och barnpornografi brott och éver 35 ars fangelse.

Sa han kanske inte ens vet att han blir fotograferad dar, men det réacker att bara synas lite grann.
Precis.

Finns det nagra motsvarande risker med det har som du berattade om Pegasus, att det anvands pa
personer som inte alls ar kriminella?

Ja, forstds. Och i varsta fall sa kan det identifiera personer som misstankta nar de inte ar det.

Det finns ett exempel pa en gravid kvinna i Detroit.

Enligt vad hon berattar da ar hon hemma och gor i ordning sitt barn nar polisen klockar bedoérande
och sager att hon ar misstankta for bil, st6ll och ett ran.
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Sa blir hon héackta allt for det har brottet baserat pa vad ett Al-system inte klar vi utan ett annat har
tagit en bild ur en 6vervakningsfilm frén en bensinstation dar Portia Woodruff havdar att hon aldrig
ens har varit.

Och matchat det mot hennes ansikte och sen har det fotot pa henne anvéands for att den som utsats
for brottet ska peka ut henne.

Och det ar det som leder till hennes hackning.

Hon sitter i ungefar 11 timmar och har nu sen hon kom ut stdmt da Detroit-polisen for vad hon
tycker ar osarios och rattsfarlig anvandning av den har sortens teknik.

Och det ar bara ett av flera sadana fall i Detroit.

Ansiktsigenkanning bygger pa att man ska identifiera personer, men det &r inte alltid det gar och
kanske framfor allt inte nar personen ar svart som den har kvinnan ar.

Darfor att ofta ar underlaget som systemen tranas pa snedfordelat.

Det kanske ar mycket battre pa att kdanna igen, exempelvis en vit man &n att kdnna igen en svart
kvinna.

Okej, sé det har med ansiktsigenkénning verkar da vara valdigt effektivt men ocksa kanske inte
hundra procent sakert nar det galler vilka man far traffa pa helt enkelt.

Nej precis, men det den svenska regeringen sager nu ar att man vill anvanda det har for att
identifiera gang medlemmar.

Och vi har inte fler detaljer an sa just nu, men det &r klart att ta man den personens ansiktsbild och
slar mot, jag vet inte, signalement-registret eller pass-registret eller liknande i Sverige sa ar det
klart att man kanske far en traff som inte stimmer.

Och da har man ju redan involverat ndgon som inte alls kanske ingar i en kriminell gruppering.

De dar riskerna finns forstas och det ska inte forvana mig att om man boérjar gora det har pa bred
front i Sverige sa kommer vi att se sadana fall.

Okej da har vi gatt igenom hur man tar sig in i telefoner, hur man kan anvanda ansiktsigenkanning
for att leta upp personer man vill hitta i polisen.

Var finns det mer i den har verktygsladan som det pratas om nu?

Ja men relaterat till ansiktsigenkanning ar forstas kamera 6vervakning.

Det ar vad regeringen kallar for en kamera offensiv.

Man vill dels forse polisen med bara fler kameror.

Man vill som det later titta pa hur man kan lokta upp lagstiftningen for att kunna kamera 6vervakat
pa fler platser.

Man vill ocksa lata polisens kameror skanna av registreringsskiltar pa andra bilar automatiskt.

Det handlar om snabba paarbetet och det later som att polisen har gatt till regeringen med en
onskelista pa vad de skulle vilja kunna gora.

Men dar juridiken satter stopp och da sager regeringen att nu far en utredning att titta pa det har
for att se om inte vi kan hitta juridiska vagar framat.

Och sen finns det ju lite mer avancerad teknik har ocksa och da handlar det om dronare.

Okej.

I viss man sa sker det hér redan.

Polisen har till exempel sen i vintras anvant dronare for att overvaka 60 olika platser i Stockholm
mot bakgrund av géangvaldet da.

Och deras forsoka utreda det.

Okej.
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Och forebygga den sortens brott och da handlar det om att skicka upp dronare i luften for att ha
span pa ett omrade helt enkelt.

De varierar i storlek, de har liksom ofta fem, sex olika propeller pa sig, kan rora sig i egentligen alla
riktningar och sé har de ganska avancerade kameror som férmodligen kan summa in ganska bra.
Kanske till och med fa en ansiktsbild pa en person.

Det kravs mindre poliser pa backen och en maskin kan ju sa att sdga overvaka ett storre omrade.
Man tanker sig liksom filmer dar folk som lange drager eller &r géngkriminella tittar upp mot himlen
i Los Angeles mot en helikopter och flyr for da ar det liksom trubbel om den vakar over den.

Det héar ar da kanske ett scenario dar liksom det ar mycket vanligare och mycket mindre fordon.
Och det kan ju till och med finnas véldigt sma dronare som kan anvandas i princip i hemlighet for att
de ar sa svara att upptacka.

Ta sig in i ndns hemm exempelvis.

The tiny drone is fitted with three surveillance cameras concealed within its nose.

Black Hornet is designed for easy transportation and the entire system fits into a soldier's pocket.
Hur sma da?

Ja, sa det kan rora sig om liksom centimeter.

Men det man kanske tror &r en humla som kommer att surra da, alltsa den storleken.

Ja ungefar. Och lyckas da kanske ta sig in medan storren star oppen utan att omverka.

Sa det ar liksom den hér lilla humledronaren man far ta till nar alla kriminella har lamnat
telefonerna vid durren och sitter av hemliga méten da.

Kanske det. Vi ar ju inte dar &n, inte i Sverige, men det scenario ar inte jattelangt bort.

Jag tycker vi haller pa att skapa ett 6vervakningssamhalle som inte kommer att 16sa de problem som
man vill 1osa med dem.

Efter regeringens forslag om fler dronare mer kommer overvakning, ansiktsgenkanning och
automatisk avlassning av till exempel registreringsskiltar s& kommer det ocksa kritik.

Sa sager erfarenheten inte bara i Sverige utan i alla lander att ndgon gang sa kommer det att bli en
vana och sa kommer man anvandare i andra syftar nar man ursprungligen gjorde.

Det handlar om att forandra ett samhalle i grunden.

Bland annat fran forsvarsadvokaten Johan Ericsson som varnar i aktuellt i SVT for riskerna att den
har tekniken anvands mot andra an de kriminella.

Vad hande med demokrati?

Det borde inte alla fa ndgon typ av 16n eller ersattning om vi ska vara med i Big Brother.

Och ocksa i sociala medier hojs kritiska roster som varnar for att Sverige ar pa vag att bli ett
overvakningssamhalle.

Forsoker de stoppa kriminalitet eller bygga om Sverige till en militarbas?

Ja Sven, jag tanker du som foljt den har otroligt snabba tekniska utvecklingen men ocksa da som du
berattat om de hér etiska fragorna som dyker upp néar den anvands pa olika satt.

Vad tanker du om den har balansgangen man gar nu i Sverige da mellan & ena sidan och vill jag
satta in tekniken mot kriminella men a andra sidan.

Ja skydda vanligt folk fran att bli 6vervakade.

Risken att oskylla drabbas av det har finns ju definitivt.

Men man vager ju da demot en situation dar polisen har valdigt svart att komma tillbaka med allt det
vald som pagar.

Dar nagonstans tycker ju regeringen att polisen borde kunna anvianda mer avancerade metoder.
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Men det &r ocksa sa att den har kortnings teknik kan ta ganska lang tid att fa pa plats.

Till exempel hemlig dataavlassning att tacka sig in i exempelvis telefoner eller datorer.

Det berattades under flera ar, en ganska lang process innan det kom pa plats 2020.

Under en tidsbegransad period skulle man fa tillstandera det har.

Redan idag, tre ar senare sa har vi en situation dar man utvidgar befogenheterna for polisen har.
Man far gora det har mot personer som inte ar misstankta for brott.

Men som missténks inga i en kriminell gruppering som man har koll pa da.

Den hér sortens integritetsintrang foregas ofta av en ganska lang debatt.

Men nar man val har borjat att rora sig i den héar riktningen sa gar det ganska fort ditat.

Och det ar val det som de som till exempel Johan Eriksson som vana for den har sadana utveckling
ar oroliga for.

Samtidigt sa har vi en situation déar polisen behover hjalp.

Tack sa mycket sen.

Tack.

Och det var allt frédn Dagens Eko. Vi hors igen imorgon.

Programledare var Robin Olin, gast Sven Karlsson och producenter var Jag Kim Hasius,

Karl Kadhammar, Katja Magnusson och Ludvig Jansson.

Om du vet mer om hur sddana hér teknik anvénds,

Mela garna ditt tips till Sven. Karlsson, snabula sr.se

Eller om det ar kanslinformation via Sveriges radios tipstjanst RadioLeaks.
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