[Transcript] Nauka To Lubie / Fizyka kwantowa w stuzbie kryptografii

Historia szyfrowania informacji jest tak samo stare jak historia ich wymiany.

Probowano zaszyfrowac przesytane dane tak, aby nie przedostaly sie one w niepowlane rece.
Zalezaly od tego losy wojen, a takze losy nie jednej mitosnej relacji.

Proste szyfry mono i polialfabetyczne maszyna Lorenza, czy chociazby legendarna enigma to juz
jedna historia.

Obecnie wiekszos¢ danych przesylamy sieciami swiattowodowymi wykorzystujac do tego swiatto
jego wyjatkowe wlasnosci fizyczne, a zaawansowane klucze kryptograficzne zabezpieczaja
strategiczne dane,

miedzy innymi chocCby strony internetowe czy transakcje bankowe.

Prostace mozliwosci obliczeniowe systemow probujacych wykras¢ cenne informacje,

a takze rozwdj tak zwanych komputeréw kwantowych to wszystko zmienito zasady gry.
Bojawia sie pole dla kryptografii kwantowej, ktdra dotychczasowe podejscie do bezpiecznej
komunikacji wywraca do géry nogami.

Dotychczas szyfrowanie bylo troche zamknietym kotem, taka zabawa w kotka i myszke,
opracowaniem szyfru, a potem wymysleniem sposobu na ztamanie go.

Skutkowato to pracami nad kolejnym szyfrem, co owocowato kolejna préba ztamania.
Kryptografia kwantowa diametralnie zmienia te zasady gry, bo na scene weszta fizyka.

W pewnym uproszczeniu mozna powiedzieé, ze kwantowa kryptografia wykorzystuje prawa fizyki,
a kryptografia klasyczna prawa matematyki.

Fizyka opisuje wlasciwosci, zjawiska, oddziatywania.

Matematyka daje nam do tego narzedzia, daje narzedzia do wnioskowania,

jest jezykiem opisu zjawisk obserwowanych dzieki fizyce.

Ztamanie kwantowego klucza, czy kwantowo wymienionego klucza kryptograficznego
wiazaloby sie nie tyle miedzy ztamaniem jakiegos konkretnego szyfru,

ale ze ztamaniem praw fizyki.

Z punktu widzenia obecnej wiedzy jest to po prostu niemozliwe.

Kryptografia kwantowa z uwagi na prawa fizyki i dowody matematyczne,

ktore za nia stoja, daje nam wiec pewnos¢, co do jej metod.

Wszak podstawy fizyki teoretycznej rozmaite teorie kwantéw

zostaly udokumentowane i nagrodzone wieloma nagrodami Nobla.

Zreszta nagroda Nobla z fizyki w roku 2022

zostata przyznana trzem naukowcom wtasnie za prace nad splataniem kwantowym.

Mysle, ze najciekawszym zagadnieniem w dziedzinie kryptografii kwantowe;j

jest kwantowa dystrybucja klucza, czyli QQD.

Jesli ktos, kto chce przechwyci¢ nasze dane

albo klucz zajrzy do systemu, bedziemy o tym wiedzie¢.

Problemem tamania kluczy kluczy kryptograficznych

jest fakt, ze moga one zosta¢ ztamane bez wiedzy

stron wymieniajacych sie informacjami.

Mozna uzywac narzedzi, nie wiedzac, ze sa juz one bezuzyteczne.

Niemcy uzywali enigmy, bo nie mogli wiedziec,

ze zasady jej dziatania juz zostata nomenomen odszyfrowana.

W przypadku kryptografii kwantowej to wszystko dziata zupeknie inacze;j.

To co stoi u podstaw tego bezpieczenstwa
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to nic innego jak fundamenty mechaniki kwantowe;j.
QQD wykorzystuje wtasciwosci pojedynczych fotondéw,
czyli kwantéw energii Swietlne;j.

Istota kwantowego podejscia jest umiejetnos¢ kontrolowania pojedynczych fotondw,

atomow albo stan6w kwantowych swiatta i materii.

Kluczem do zrozumienia, czym jest ta kwantowa dystrybucja klucza
jest uswiadomienie sobie, ze zadaniem QQD nie jest transmisja danych
i wiadomosci, a stworzenie i dystrybucja klucza kryptograficznego,
czyli narzedzia, dzieki ktéremu mozna zasyfrowac

albo odszyfrowac przestane dane.

QQD jest wiec zestawem procedur, technologia,

ktora umozliwia wymiany klucza kryptograficznego

miedzy zainteresowanymi stronami w bezpieczny sposob,

bez mozliwosci skopiowania go i odczytania przez osoby postronne.
Na system, oprocz odbiorcy i nadawcy sktada sie kanat klasyczny

do przesytania informacji oraz kanal kwantowy,

ktorym przesytany jest klucz kryptograficzny.

W kanale klasycznym nos$nikiem informacji moze by¢ dowolny sygnat.
Natomiast w przypadku kanatu kwantowego

informacja wysytana jest za pomoca pojedynczych kwantow Swiatta.
Kazdy z tych kwotonow ma losowy stan kwantowy,

pionowa albo pozioma polaryzacje.

Nie wchodzac za bardzo w madry fizyki kwantowej,

okreslamy te stany jako 1 lub 0.

Odbiornik z kolei mozemy ustawi¢ tak,

aby odrdzniat te pionowe i poziome polaryzacji od siebie.

Tak jak najmniejsze porcje informacji nazywamy bitami,

tak najmniejsze jednostki informacji kwantowej

nazywamy kubitami od quantum bit, kwantowych bitéw.

W kwantowej dystrybucie klucza mamy

swoista zmiane sposobu myslenia o bezpieczenstwie.

Nie zastanawiamy sie nad wymyslnymi matematycznymi zabezpieczeniami,
czy kodami tylko patrzymy,

czy cala komunikacja zaszta z zachowaniem bezpieczenstwa.

A jesli mamy jakakolwiek watpliwosc,

po prostu nie uzywamy klucza,

ktory wygenerowaliSmy w danej rundzie.

Przyktadowo w protokole BB84 wysytamy klucz bez zadnych zabezpieczen,
ale mozemy sprawdzi¢, czy kto$ spojrzat na niego po drodze.

Jezeli kto$ nas podstuchuje, bezpiecznego klucza w ogdle nie uda sie ustalic.
Nie da sie pasywnie podstuchiwac bez szkody dla klucza.

Odwracaja sytuacje, jesli ustalimy klucz,

to mamy gwarancje, ze nikt nas nie podstuchat.

Idee QQD testuje sie i wdraza na wiele réznych sposobow.
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Polscy fizycy réwniez moga pochwali¢ sie duzymi zastugami.

Miedzy Poznaniem a Warszawa testowane jest najdtuzsze tacze QQD w Europie.
Obecnie prowadzone sa réznorodne badania nad integracja systemu

tego kwantowego z infrastruktura juz istniejaca,

a takze nad mozliwosciami wykorzystania tej technologii

w rozmaitych aplikacjach i ustugach.

Polski fizyk Artur Eckert jest autorem jednego z najwazniejszych protokotéw QQD E91.
Protokot ten wykorzystuje splatane pary fotonow i tamanie nieréwnosci Bella.
Rozwigzania kwantowe w kryptografii juz sa,

albo beda uzywane przede wszystkim do chronienia infrastruktury krytycznej.
To co warto zapamietac z dzisiejszego odcinka to fakt,

ze nie jest mozliwe, zeby kryptografia kwantowa zastapita kryptografie taka konwencjonalna
klasyczna.

Bo inny de facto jest faktyczny cel kryptografii kwantowej,

ktorej rola polega na stworzeniu i dystrybucji klucza kryptograficznego,

czyli narzedzia do szyfrowania danych.

Oba podejscia klasycznej kwantowe beda wiec funkcjonowac obok siebie

jako swoiste podwdjne zabezpieczenie.

Wykorzystujac w kryptografii technologie kwantowe

zaprzegamy do pracy fundamentalne prawa fizyki

i to jest najlepsza gwarancja niezawodnosci tych technologii.

Tak jak grawitacja gwarantuje nam, ze nie zaczniemy lewitowac,

tak fizyka kwantowa zastosowana w kryptografii gwarantuje nam,

ze nasze dane nie zostana przejete przez niepozadana osobe czy organizacje.
Nauka to lubie od 10 lat, nie tylko na Facebooku i YouTube.
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