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Dette er annonsgrennal fra TeleNor og ikke en episode av Forklart.

Redaksjonen har ikke deltatt i produksjonen av innholdet.

Jeg blir nervgse.

Det starter jo med at jeg sitter og ser pa filmen med niene.

Og sa far jeg plutselig masse meldinger fra venner og familie og bekjente.

Og folk skriver sann,

@y, har du startet only whenth?

Og sa var det andre som skrev at Sillje, na tror jeg du har blitt skamma.

Dette er Sillje.

Navnet hennes er anonymisert, og stemmen er ledst opp av en skuespiller,

fordi hun ikke gnsker a sta frem offentlig.

I mars 2023 blir hun utsatt for identiveri pa sosiale medier.

Som sa mange andre, som blir svindelig, kjenner Sillje pa skan.

Svindelerne stjeler og skyller seg selvfis fra Instagram-profil Nennes,

og opprater en falsk Instagram-profil i hennes navn, hvor de publicerer lettkledde bilder.
Denne falsk Instagram-kontoen linker igjen til en falsk OnlyFans-konto,

ogsa i hennes navn, hvor Sillje, til synlattene, poserer som en pornostjern.

Og da jeg sa den falske profilen, sa fikk jeg sjokk.

Det var en OnlyFans-profil med masse pornovilder, som ikke er meg,

men det stod mitt navn, og det var mitt profilbilde.

Og jeg tenkte jo sann, shit, dette er meg faende med en gang.

Som heltet seq litt andre tanker, kan folk pa jobben se det.

Den kom kolleger, faktisk tenker at jeg har gjort dette selv.

Det var skikkelig teft, og veldig, veldig stressende.

Hun begger vennesynene a blockere og rapportere profilen, men den forsvinner ikke.
Svindlerne forsgker gjentatt og ganger a fa Sillje's venner til & kjgpe falske seksvider og henne fra
den falske konton.

Malet er a svinde dem som forsgker a kjope videoene.

Sillje er med andre ord bare en brikke i et mye stgrre spill.

Og dette spillet er det mange som blir rammet av.

I folketal fra Norsis har 40.000 nordmenn opplevd ideotiveri pa sosiale medier de siste arene.
Og kvinner rammes oftere og harere enn menn.

Jeg kjenner faktisk to andre som har opplevd samme type svinnel i det siste, som er rart.
Og sa er det jo skamfullt her, der derfor folk ikke vil fortelle om det.

Hadde det ikke veert noe skam, sa hadde det sikkert mange statt frem.

Det er jo ikke vi som har gjort dette.

Men det fales jo ansett skamfullt, for nar du gar inn pa disse profilene sa ser det sjukt ekte ut.
Det er ved et eget profil. Det ser veldig, veldig ekte ut.

Og sa synes jeg det er veldig ekkelt at profilen bare blir liggende.

Jeg far ikke fjerneten.

Hva gjeor du hvis dette skjer med deg?

Hvordan takler man en sa vanskelig situasjon?

Og ikke minst hvordan kan du beskytte deg mot dette?
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I studio er vi med av advokat Linn Vonsen.

Du jobber i HELP og gjennom TeleNorsiens tjeneste Netschlett.

Hjelper du stadig flere unge kvinner som har havnet i samme situasjon som Sille.

Og da lurer jeg pa, hvor vanlig er egentlig dette som akkurat Sille har opplevd?

Jeg vil ikke si at det har blitt vanlig i den forstand.

Det er ikke sa ofte at det skjer, men hvis jeg definitivt en gkning i antal henvendelser pa det.
Bade meg og mine kollegaer snakker med folk som har blitt utsatt for dette ukenlig.

Og det samme ser jeg andre aktgrer som jobber pa samme mate som o0ss,

at de jo rapporterer om det samme. Sa det er i hvert fall et voksende problem.

Som vi hgrte fra Silles historie kjenner hun pa skam, og hun er veldig stresset.

Hva er din opplevelse av hva folk fgler nar de kommer til deg?

Det er veldig gjenkjennelig. Folk er veldig stresset.

Jeg tror det er noe med at man ikke helt har kontroll pa sin egen historie lenger.

Som hun sier selv, tenker folk tror at dette er ekte.

Sa da er man redd for hva andre vil tro. Man er jo kanskje redd for hva.

Ogsa kan det her eskalere hva er neste steg pa mate.

Hvordan jobber du konkret nar du far en sann sak som dette pa bordet?

Hvordan gar du fram?

Hvis Silles hadde tatt kontakt med oss, sa hadde jo jeg startet med a ringe ogsa.

Horer litt neermere hva det gjelder, hvor har tinglig publicert, hva startes na.

Har Silles prgvd & gjere noen tiltak selv.

Og bare ta den forste praten for a snakke med en utenforstaende om det.

Visa forstaelse for at det er en vanskelig situasjon.

Og kanskje prove a roa litt ned.

Vi skal gjere alt vi kan for a hjelpe deg.

Det kan veere en trgst a hgre at du ikke er den ene som har blitt utsatt for dette.

Og hvis alt fortsatt ligger ute, sa har det tatt kontakt med de nettsiden det gjelder for a prave a fa
det ned sa ras som mulig.

Hvordan opplever du vikten av at du far hva en advokat i ryggen?

Jeg tror mange foler veldig tryggigheten nar de har fatt snakke om oss.

Bare for a vite at noe er noen andre som prgver a hjelpe meg her.

Mange tor jo ikke & snakke om dette til andre, for de synes det er veldig ubehagelig.

Sa det er kanskje den viktigste biten i akkurat disse sakerne her.

Og ha noen andre som star pa de siden og som gjor alt de kan for a fa ned disse bildene.
Det finnes jo mange typer svindelig historier.

Og Silje er jo en av mange, men hvilke andre typer svindelig situasjoner er det folk kontakter dere
far?

I den historien her ser du pa en mate allerede to vinkler, for det er jo det som Silje blir utsatt for,
men sa er det ogsa de som kanskje blir lurt av det som ser ut som Silje.

Vi betaler seg inn pa det her, legger fra seg kort opplysninger.

Og da er vi jo over i den gkonomiske biten av det.

Og det blir jo mer og mer vanlig.

Alle former, dette kan jo nesten veere under den fishing-betegnelsen,
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som er ganske breida med alle typer hendelser,

da man blir lurt & gi fra seg kort opplysninger, bankide opplysninger,
fordi man tror man gar inn pa en annet siden det man faktisk gjar,
og sa gi man fra seg sensitive informasjon til disse svindelerne.

Sa det er jo fortsatt den mest vanlige.

Og sa er det jo standard idetiveri.

Den forstander at noen bruker personer med navnet ditt for & handle pa kredit,
ta opp forbrukslan, den type ting.

Og det som kanskje er en av de nyere investeringssvindeler,

at man blir enten lurt via en nett siden der,

eller at noen kontakter deg pa sosialmedier,

og anbefaler deg & investere i kryptogenene.

Og dette er jo en veldig sofistikert form for svindel,

da de be- og begge offere over ti bygger opp tillit,

og pa den maten far de til & investere kanskje veldig store belgper,

i noe som viser a veere falskt.

Og sa har vi jo ogsa den kjente typisk kjeerlighetsvindel.

Det a ga jo over tid, man bygger en relasjon,

sann at den som blir svindela tenker at her er du trygt for meg,

og laner vekt litt bengar, eller gjor det som internetkjeeresten beerer deg om.
Sa svindelerne blir jo mer og mer sofistikert,

og de finner nye mater og lurer folk pa,

fordi offrene prover a leere seg mater de skal unnga a bli svindela pa,
sa sa utvikler det seq jo hele tiden.

Hvis man misdenker at man har blitt utsatt for svindel,

hvilke tiltak bgr man gjere med en gang?

Hvis det involverer at man har gitt fra seg bankupplysning og den type ting,
sa er det viktigast a ta kontakt med banken med en gang,

fordi det er de som eventuelt kan klara a stoppe transaksjoner,

hvis ikke det har gatt for langt.

Hvis det gjelder andre type svindelers, er det jo gjennom a sa ras som mulig
prove a ta kontroll over disse sosialmediene,

rapportera ting.

Hvis man har blitt utsatt for en sann type svindel som Sili har,

sa vil jeg jo varsle vennene mine.

Dette her er svindelsia.

Ignorerere alle hendelser som kommer fra den profilen,

fordi man kan jo riske at umgangskretten gjennom blir lurt,

og det kan jo veere en ekstra belastning at man pa mate har veert

i brikka i spillet for a fa sine venner til a lide et gkonomisk tap.

Og nar vi er inne pa det der, hvordan kan vi gjere?

Og nar vi er inne pa det der, hvordan kan man umga svindel?

Hva er dine tips ute fra de saken du har jobbet med?
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Det kommer jo an pa hva type svindler det er,

men hvis vi tenker pa Sili sitt tilfelle og umga det,

hva er blitt utsatt for, sa er det jo lurt a ha en lukka profil

pa sosialmedier, og i hvert fall vaere veldig bevisst med

hva du deler med urekommende,

og gjerne a ha en skjult vennelista,

sann at hvis man blir forsgkt svindler,

sa er det vanskelig for de som star bak og kontakter dine venner
og fortsetter svindelen pa den maten.

P& generelt grundlag nar det gjelder alle type svindler,

sa er det jo a veere skeptisk til de hendene som man far.

Det kan veere bade pa telefon, SMS-mail eller pa sosialmedier.
Ikke trykk pa linker som man ikke er sikre pa at fore til,

er i ekstra sida, og aldri gi fra deg personoplysninger,

kortoplysninger eller bankide, hvis man har blitt kontaktet pa en sann type mate

som en svill gjerne starter.

Er man usikker, sa kan man heller sgke opp den aktuelle nettsiden

og ga inn der selv sin egen vei,

i stedet for a fglge en link som man har fatt til sent.

Med privat mobilamnemange hos Terinoor,

sa far man det som heter nettsklett inkludert i amnemange.
Det betyr jo at hvis du blir ammet av bildetivere i sosiale medier,
eller noen deler krenkende bildere der uten samtykket,

sa vil du fa hjelp av advokat, og du far dekke timer og psykolog,
slik at du ikke star alene i stormen.

I Siliets tilfelle hadde du ikke hun forsikring, da dette skjedde.
Hvor viktig er det a forsikre seg mot svindel?

Jeg tenker det er veldig viktig & ha en forsikring,

a ha tilgang pa advokat og psykolog,

og den bisten som man kan fa hos oss.

Mest av alt egentlig far ha noen i ryggen,

som kan hjelpe deg gjennom den prosessen.

Og i de tilfellene der det snakker om gkonomiske tap,

sa kan det veere en vanskelig prosess a sta i.

Nar man for eksempel er uenig med banken,

om hvem som skal beere a ansvare for det tapen man har hatt.
Med tanke pa utviklingen, vil du si at svindel forsikring
kommer til & bli like viktig som andre type forsikringer fremtiden,
for eksempel innbo forsikring?

Ja, det kan veere naturlig, for s& mye av kriminaliteten

har jo flyttet seg over pa nett og digitalt,

og man lever livetitt i mye stgrre grad der,

sa det er naturlig at det vil bli en ting som er viktig a forsikre.
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Mange tenker kanskje at dette kunne aldri skjedd meg.

Hva vil du si til lysterne som hgrer pa?

Ja, akkurat det sier jo de aller fleste som tar kontakt,

sa det tilser jo egentlig at det kan skje hvem som helst,

og det tror jeg jo.

Jeg tenker jo av til selv at jeg hadde ikke blitt lurt,

men hvis man er i et svagt gyeblik, man har det travelt,

det kan gjerne skjeden om man ikke har forsvar oppe,

sa da tenker jeg faktisk at det kan skje med alle.

Lin, tusen takk for at du kom til oss i studiet.

Takk for meg.

Hvis du som lyster gnsker a vite mer om hvordan du beskytter deg mot svindelig,
ga inn pa www.telenor.no-sikkerhet hvor du finner informasjon og tjenester som gjor det tryggere pa
nett.

Du har hgrt annonsgrenal fra Telenor, produceret av Shipstead Partnerstudio.
Redaksjonen har ikke deltatt i produksjonen av innholdet.

Machine-generated and may

o . 5/5 Podtranscript.com
contain inaccuracies.



https://podtranscript.com

